Analisis dan Implementasi Image Watermarking Menggunakan Metode Randomly Sequence Pulse Position Modulated Code (RSPPMC) by Muhammad Siraj Amrullah
ANALISIS DAN IMPLEMENTASI IMAGE WATERMARKING MENGGUNAKAN
METODE RANDOMLY SEQUENCE PULSE POSITION MODULATED CODE
(RSPPMC)
 
Muhammad Siraj Amrullah¹, Ari Moesriami Barmawi², ³
 
¹Teknik Informatika, Fakultas Teknik Informatika, Universitas Telkom
Abstrak
Watermarking sebagai salah satu teknik untuk perlindungan hak cipta sebenarnya terbagi
menjadi dua kategori berdasarkan penandaan watermark yaitu, visible dan invisible. Visible
watermarking adalah penggunaan watermark yang langsung disisipkan pada citra digital dan
dapat dilihat secara kasat mata, contohnya adalah pada siaran televisi akan ada logo
perusahaannya pada sudut gambar televisi, tetapi mempunyai kelemahan dasar yaitu mudahnya
watermark tersebut dihapus. Sebaliknya, invisible watermarking tidak terlihat oleh kasat mata
karena proses penyisipannya lebih kompleks sehingga user yang tidak bertanggung jawab akan
berpikir bahwa citra digital ini dapat disalin dan disebarkan tanpa ada permasalahan apapun dari
sang pembuat citra digital. Dengan adanya watermarking invisible ini, pembuat citra digital bisa
mengklaim bahwa memang benar citra digital tersebut dimiliki oleh pembuat citra digital yang
sah.
Teknologi semakin pesat berkembang, dan invisible watermarking juga memiliki kelemahan jika
citra digital diolah dan dimanipulasi oleh pihak yang tidak bertanggungjawab sehingga
watermark yang disisipkan rusak atau tidak dapat diverifikasi. Oleh karena itu dibutuhkan
watermark yang memiliki ketahanan (robustness) yang cukup kuat terhadap proses pengolahan
citra dan mempunyai visibilitas yang tinggi tanpa mempengaruhi kualitas citra digital.
Pada penelitian ini, invisible dan robustness watermarking adalah kategori yang digunakan untuk
proteksi citra. Oleh karena itu, dibuatlah suatu sistem yang menggunakan metode Randomly
Sequence Pulse Positioned Modulated Code (RSPPMC). Metode ini berdasarkan format citra JPEG
yang membagi citra menjadi 8x8 dan kemudian dilakukan transformasi Discrete Cosinus
Transform (DCT). Keuntungan utama transformasi ini adalah dapat menghilangkan redundancy
antara piksel yang bersebelahan. Hal ini memungkinkan koefisien dengan frekuensi rendah dapat
diabaikan tanpa menyebabkan distorsi visual pada citra yang nantinya akan ditransformarsi balik
ke domain spatial(domain citra).
Metode RSPPMC sangat kuat terhadap serangan Low Pass Filter dan mempunyai PSNR yang baik
(PSNR hasil watermark > 30 dB). Kualitas citra watermarking dengan deteksi tepi ternyata tidak
lebih baik daripada tanpa deteksi tepi karena deteksi tepi disini hanya berfungsi sebagai
penunjuk posisi saja sehingga tidak begitu berpengaruh terhadap kualitas citra hasil
watermarking.
Kata Kunci : DCT, RSPPMC, invisible watermarking,Citra digital.
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Abstract
Watermarking as one technique for copyright protection is actually divided into two categories
based on tagging the watermark which is visible and invisible. Visible watermarking is watermark
which is directly embedded in the digital image and can be seen by naked eye, for example, on the
broadcast of television there will be company logo usually at the top corner of the television
picture. However, it has a basic weakness where user can easily erase the logo. Conversely,
invisible watermarking is not visible to the naked eye because the embedding process is more
complex to make irresponsible user thinking that the digital images can be copied and distributed
without any problems from the maker of digital image. With the existence of this invisible
watermark, digital image maker can claim that they are the true owner of the digital image.
Technology is evolving everyday, and invisible watermarking also have a weakness which is the
digital image can be processed and manipulated by irresponsible parties so that the inserted
watermark is damaged or cannot be verified. Therefore it is necessary to have a robust watermark
which has resistant to image processing and also have high invisibility without affecting the
quality of digital images.
In this study, invisible and robust watermarking and are used for image protection. For
implementing them we use a method of Randomly Sequence Pulse Positioned Modulated Code
(RSPPMC). This method is based on the JPEG image format that divides the image into 8x8 pixels
and then performed the transformation of Discrete Cosine Transform (DCT). The main advantage
of this transformation is that it can eliminate the redundancy between adjacent pixels. This will
allow the coefficients with low frequency can be neglected without causing any visual distortion in
the image which will be transformed back to the spatial domain (Image domain).
RSPPMC method is strong enough against Low Pass Filter attack. The quality of watermarked
image is good (watermarked PSNR > 30 dB). Image quality with edge detection and without edge
detection actually is the same. Edge detection only used as pointer position, so it is not having
much influence on the quality of watermarked image.
Keywords : DCT, RSPPMC, invisible watermarking,Citra digital.
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1.1 Latar belakang 
Pada era globalisasi ini, sangat mudah untuk melakukan akses serta 
mendistribusikan berbagai macam informasi ke dalam format digital. User dapat 
dengan mudah mendapatkan berbagai media citra di internet. Data digital ini bisa 
berupa citra, video, audio, ataupun text yang kemungkinan bisa disalahgunakan 
oleh pihak yang tidak bertanggungjawab. Data digital dapat dengan mudah 
diduplikat, dan hasil duplikatnya tidak dapat dibedakan dengan data original. Data 
digital ini juga dapat diolah atau dimanipulasi menjadi apa yang diinginkan oleh 
user. Karena mudahnya data digital untuk diduplikasi dan didistribusi, banyak 
masalah yang terjadi, antara lain pelanggaran hak cipta dan penyalahgunaan data 
digital. Contohnya, seseorang dapat dengan mudah mengklaim bahwa suatu karya 
citra digital adalah miliknya setelah mengubah dan memanipulasi sebagian atau 
keseluruhan data digital. Hal ini tentu saja sangat merugikan untuk pencipta asli 
karya tersebut. Oleh sebab itu, diperlukan suatu teknik untuk melindungi hak cipta 
terhadap kepemilikan data. Salah satu teknik untuk penyembunyian data 
(Steganography) yaitu watermarking yang memfokuskan pada perlindungan hak 
cipta. 
Watermarking merupakan suatu cara untuk penyembunyian atau 
penanaman data/informasi tertentu (baik hanya berupa catatan umum maupun 
rahasia) kedalam suatu data digital lainnya, tetapi tidak diketahui kehadirannya 
oleh indera manusia dan mampu menghadapi proses-proses pengolahan sinyal 
digital yang tidak merusak kualitas data yang ter-watermark sampai pada tahap 
tertentu[9]. Permasalahan yang terjadi adalah bagaimana cara proses penyisipan 
watermark ke dalam data digital tanpa mempengaruhi kualitas data yang disisipi 
sehingga data informasi sulit untuk dideteksi. 
Terdapat banyak metode watermarking untuk citra digital yang sudah 
diteliti. Salah satu metode yang diteliti adalah metode least significant bit (LSB). 
Metode ini merupakan metode watermarking yang paling sederhana dan mudah 
untuk diterapkan. Metode LSB ini hanya melindungi media host-nya (original 
image) saja dengan cara menyisipkan data pada citra media tersebut, tetapi masih 
lemah terhadap serangan low pass filtering, cropping, jpeg compression, 
penambahan noise dan serangan yang mengubah format yang ada pada media 
tersebut[5], sehingga label watermark dapat mudah rusak jika diserang oleh pihak 
yang tidak bertanggungjawab. Oleh karena itu diperlukan suatu metode yang 
informasi yang tersisip pada citra media  invisible (tidak tampak oleh kasat mata) 
dan robust (tahan) terhadap serangan yang berusaha untuk mengubah atau 
merusak label citra. 
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1.2 Perumusan masalah 
 Berdasarkan latar belakang permasalahan, maka masalah yang akan 
dirumuskan adalah bagaimana memperoleh metode watermarking yang tahan 
terhadap gangguan low pass filtering, cropping, jpeg compression, penambahan 
noise dan serangan yang mengubah format. 
 Untuk menjaga agar permasalahan tidak meluas maka perlu dilakukan 
pembatasan masalah sebagai berikut: 
a. Data yang digunakan sebagai citra media adalah citra digital berwarna 
dengan format bmp yang berukuran sama yaitu         . 
b. watermark yang disisipkan berbentuk text  dan image. 
c. Citra hasil watermarking diuji dengan menggunakan beberapa macam 
gangguan sebagai pengujian terhadap ketahanan watermarking antara lain 
low pass filtering, cropping, dan penambahan noise. 
d. Penilaian objektif yang digunakan hanya Mean Square Error (MSE) dan 
Peak Signal to Noise Ration (PSNR). 
e. Penilaian subjektif yang digunakan adalah Mean Opinion Square (MOS) 
kepada 20 responden 
   . 
1.3 Tujuan 
Tujuan Tugas Akhir ini adalah : 
Tujuan yang ingin dicapai dalam tugas akhir ini adalah untuk memperoleh metode 
watermarking yang ketahanannya lebih tinggi daripada metode yang ada seperti 
LSB, baik dalam proses penyisipan dan pengekstrasian, segi besar ukuran file, 
perubahan pada citra yang ter-watermark, perubahan watermark setelah 
diekstraksi, maupun ketahanan watermark terhadap attack yang merusak citra 
seperti low pass filtering, cropping, dan penambahan noise. 
Dari perumusan masalah di atas, maka hipotesa awal yang diajukan adalah 
sebagai berikut :  
Metode RSPPMC ini dipilih karena metode ini kuat terhadap low pas filtering, 
cropping, penambahan noise untuk menghapus watermark yang telah ter-embed 
karena pemodelannya berdasarkan prinsip format citra JPEG, yang membagi citra 
menjadi blok-blok 8x8 dan dilakukan deteksi tepi dengan operator Canny. 
Operator canny dipilih karena deteksi tepi Canny mempunyai performansi yang 
lebih bagus dibandingkan dengan operator sobel, prewitt, dan robert[13]. 
Kemudian dilakukan transformasi pada domain frekuensi dengan menggunakan 
transformasi Discrete Cosinus Transform (DCT), dalam menyisipkan suatu data 
digital. Keuntungan pada transformasi DCT ini adalah watermark lebih tahan 
(robust) karena seperti ada proteksi berlapis dengan diubah terlebih dahulu ke 
domain frekuensi. Jadi, serangan yang mungkin dilakukan terhadap citra, tidak 
akan langsung berpengaruh atau berefek besar kepada watermark yang tersimpan 
dalam citra. 
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1.4 Metodologi penyelesaian masalah 
Penyusunan Tugas Akhir ini menggunakan metodologi sebagai berikut: Studi 
Literatur, Analisis dan Desain, Implementasi Sistem, Testing dan Analisis Hasil, 
dan terakhir pengambilan Kesimpulan dan penyusunan tugas akhir ini. 
Pada tahap studi literature, dilakukan pengumpulan bahan-bahan referensi 
yang akan menunjang proses penyusunan tugas akhir, seperti jurnal-jurnal, 
artikel-artikel, paper tentang watermarking dan metode RSPPMC serta informasi 
lainnya yang menunjang pembuatan tugas akhir ini. 
Setelah studi literatur selesai dilaksanakan, selanjutnya dilakukan tahap 
analisis dan desain yang akan melakukan analisis terhadap permasalahan yang 
ada, batasan yang dimiliki, dan kebutuhan-kebutuhan yang diperlukan. Kemudian 
mendesain aplikasi watermarking menggunakan metode RSPPMC dengan cara 
membuat flowchart-flowchart yang dibutuhkan yang berisi rincian mengenai 
desain sistem yang meliputi desain penyisipan watermark dan pengekstraksian 
watermark. 
Pengimplementasian system dilaksanakan setelah perancangan desain selesai 
diterapkan dengan menggunakan software pemrograman Matlab. 
Kemudian masuk pada tahap testing dan analisis hasil yaitu melakukan uji 
coba terhadap perangkat lunak yang telah dibangun terhadap ketahanan 
(robustness) watermark terhadap serangan yang memanipulasi citra (low pass 
filtering, cropping, JPEG compression, penambahan noise, serangan yang 
mengubah format file) dan sekaligus melakukan analisis terhadap hasil perangkat 
lunak. Uji coba dilakukan terhadap lima citra berwarna 24 bit yang sizenya 
berbeda-beda. Strategi pengujian untuk setiap attack tersebut: 
 Low pass filtering: dengan window 3x3, 5x5, dan 7x7. 
 Cropping: cropping 12.5%, 25 %, 50%. 
 Penambahan noise Salt & Pepper : 0.05, 0.1, 0.2, 0.4 x 
Kemudian dihitung performansi dari citra yang telah diberi attack tersebut dengan 
dua cara yaitu objektif dengan PSNR dan MSE, dan subjektif dengan MOS.  
Dan terakhir masuk pada tahap pengambilan kesimpulan dan penyusunan 
laporan tugas akhir dengan cara Membuat kesimpulan dari hasil analisis , 
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1.5 Sistematika Penulisan 
Pada tugas akhir ini, penulis menyusun pembahasan materi skripsi menjadi 
beberapa bab. Materi tersebut disusun menjadi lima bab dengan sistematika 
sebagai berikut bab I sebagai pendahuluan, bab II berisikan landasan teori, bab III 
berisikan analisis dan perancangan sistem, bab IV berisikan implementasi dan 
pengujian sistem, dan terakhir bab V yang berisi kesimpulan dan saran. 
Pada bab I ini berisi mengenai latar belakang, perumusan masalah, batasan 
masalah, tujuan pembahasan, metodologi penyelesaian masalah dan sistematika 
penulisan. 
Bab II berisi penjelasan singkat mengenai konsep watermarking beserta 
tahapan prosesnya, representasi citra digital, Canny detector, metode RSPPMC 
dan transformasi DCT. 
Bab III berisi  rincian mengenai perumusan matematis dan pembentukan 
algoritma-algoritma yang akan digunakan dalam proses penyisipan watermark 
dan dalam proses ekstraksi watermark, penjelasan mengenai kriteria pengujian 
dan spesifikasi sistem yang digunakan.  
Pada bab IV ini dibahas implementasi algoritma watermarking digital dari bab 
III dan rincian mengenai analisis dari hasil pengujian teknik RSPPMC 
berdasarkan ketahanan (robustness) yang disisipkan terhadap attack yang 
diberikan dengan menghitung PSNR, MSE, dan MOS.  
Dan terakhir pada bab V ini berisi kesimpulan yang diambil berkaitan dengan 
sistem yang dikembangkan, serta saran-saran untuk pengembangan lebih lanjut. 
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5. Kesimpulan dan Saran 
 
5.1 Kesimpulan 
Dari Hasil analisis subjektif maupun objektif terhadap performansi sistem, 
maka  dapat ditarik kesimpulan yaitu berdasarkan pengujian dan analisis yang 
dilakukan terhadap sistem, secara objektif, kualitas citra hasil watermarking yang 
dihasilkan memiliki kualitas yang cukup baik, rata-rata PSNR hasil watermarking 
mencapai > 37 dB .  
Kualitas citra watermarking dengan deteksi tepi ternyata tidak lebih baik 
daripada tanpa deteksi tepi. Hal ini dapat dilihat pada kualitas 6 citra yang dipakai 
pada pengujian dengan watermark image(8x8, 16x16, dan 24x24 piksel) dan 
watermark text(5, 12, 20 karakter). Deteksi tepi hanya berfungsi sebagai penunjuk 
posisi saja sehingga tidak begitu berpengaruh terhadap parameter citra. 
Pada saat image watermarking diberikan attacking berupa Low Pass 
Filter, data watermark dapat kembali 100%.  Sedangkan jika diberi attacking 
noise Salt & Pepper dan Cropping,  data watermark mengalami kerusakan yang 
signifikan, semakin tinggi skala noise-nya semakin besar pula kerusakan data 
watermarknya. 
Untuk pengujian secara subjektif, nilai MOS untuk structure dan sharpness 
ternyata berbanding lurus dengan ukuran watermark yang disisipkan, sedangkan 





Pada tugas akhir ini, penulis menggunakan metode yang berdasarkan format citra 
JPEG yang membagi citra menjadi 8x8 dan kemudian dilakukan transformasi 
Discrete Cosinus Transform (DCT). Setiap pembagian 8x8 hanya disisipkan 1 bit 
saja. Jadi, saran dari penulis adalah pada setiap pembagian blok 8x8 tersebut 
disisipkan lebih dari 1 bit (2 bit, 3 bit, 4 bit, dst) tanpa mengurangi kualitas citra 
tersebut (semakin banyak bit yang disisipkan tiap blok 8x8 akan menyebabkan 
kerusakan pada citra semakin jelas). 
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